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MySafety on paikallisesti palveleva ihmisen ja yrityksen turva verkon
rikoksia vastaan. Tarjoamme Suomen kattavimmat vakuutuspalvelut
verkossa tapahtuvien rikosten ennaltaehkdisyyn ja seurausten mini-
moimiseen. Toimipisteemme sijaitsevat Helsingin Vallilassa ja Kuopiossa
ja asiakkaitamme palvelee noin 50 asiantuntijaa. Konsernin paakonttori
on Ruotsissa, jossa yritys on toiminut vuodesta 1999. Suomessa olemme
toimineet vuodesta 2008. Lisatietoa osoitteesta mysafety.fi.
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TUTKIMUKSESTA:

Kyselytutkimus toteutettiin 1 000 henkilon otoksella, joka vastaa suomalaista
aikuisvdest6a (18 v. +).

Tiedonkeruuaika oli 12.—22. helmikuuta 2021 ja menetelma valtakunnallinen
kuluttajapaneeli. Tutkimuksen otos painottui ian, sukupuolen ja maakunnan
mukaan vastaamaan suomalaista vaestoa valtakunnallisesti.

Tutkimuksen virhemarginaali on +/- 3,2 prosenttiyksikkoa. Tutkimuksen
toteutti IRO Research.




PAAKIRJOITUS

KORONAVUOSI KASVATTI
SUOMALAISTEN MUSKELEITA
IDENTITEETTIVARKAUKSIA VASTAAN

akuutuspalveluyritys mySafety on
Vjo useamman vuoden ajan tutkinut

suomalaisten suhtautumista iden-
titeettivarkauksiin.

Nyt késissasi on edellistd kahtatoista
kuukautta koskeva tuorein tutkimuk-
semme.

Sen tulokset kertovat paitsi myontei-
sestd kehityksestd, myos epatoivosta ja
luottamuspulasta.

Tuloksissa mydnteistd on ehdotto-
masti se, ettei identiteettivarkauden
uhrien maara ole kasvanut edellisvuo-
desta. Kyselytutkimuksemme mukaan
prosentti suomalaisista joutui identiteet-
tivarkauden uhriksi viime vuoden aikana.
Luku on toki liikaa, mutta kasvu on tait-
tunut.

Sen sijaan kielteistd on se, ettd perati
760 000 suomalaista on joutunut iden-
titeettirikosyrityksen kohteeksi edelli-
sen 12 kuukauden aikana. Luku vastaa
17 prosenttia suomalaisesta aikuisva-
estostd ja osoittaa selvad kasvua toissa
vuoteen verrattuna.

Samalla lukujen suhde kertoo, etta
suomalaisten kyky suojautua identiteet-
tivarkauksilta on kohentunut. Tutkimuk-
semme mukaan perdti 24 prosenttia

suomalaisista on alkanut vuoden aikana
kayttaa kaksinkertaista tunnistusta, 23
prosenttia on ottanut tavaksi vaihtaa
saannollisesti salasanan ja 22 prosent-
tia on aloittanut vahvojen salasanojen
kayton. Kaikki nama toimet kasvattavat
merkittdvasti muskeleitamme identiteet-
tirikollisia vastaan, mista olen kovasti iloi-
nen.

Jotta suojakilpemme vahvistuisi enti-
sestaan, meidan tulee lisata luottamus-
tamme viranomaisiin identiteettirikosten
ratkaisijoina. On kovin huolestuttavaa,
ettd perati 62 prosenttia identiteettivar-
kauden kohteeksi joutuneista ei tapauk-
sen havaittuaan ole tutkimuksemme
mukaan ollut kenenkdan yhteydessa ja
viidennes kokee, ettei ole saanut lainkaan
apua, kun identiteetti on vuotanut rikolli-
sille. Luvut ovat aivan liian korkeita.

On hyva muistaa, etta rikosilmoituksen
tekematta jattaminen tuo mukanaan ker-
rannaisvaikutuksia. Se estaa ilmion asian-
mukaisen tilastoinnin, mika vaikeuttaa
viranomaisten kykya ndhda kokonaiskuva
ilmion ymparilta. Lisdksi se on ongelma
siksi, ettd juuri heilld, viranomaisilla, on
vaikutusvaltaa lainsaadannon kehittami-
seen turvallisen internetin takaamiseksi.




Tutustu mySafetyn vuoden 2020

C identiteettivarkaustutkimukseen.

Identiteettivarkaudet voidaan saada
kuriin vain yhteisty6lld viranomaisten
kanssa.

Taman vuoden raportti on tuhtia
luettavaa. Se myds eroaa hieman edel-
lisvuodesta. Nyt raportissa on mukana
kaksi asiantuntija-artikkelia, jotka aut-
tavat meitd kaikkia ymmartamaan
taustat tutkimustulosten takana
entistd paremmin.

Niclas Fagerlund
Toimitusjohtaja
MySafety



TUTKIMUSTULOKSET

JOUDUITKO IDENTITEETTI-
VARKAUDEN UHRIKSI EDELLISEN
12 KUUKAUDEN AIKANA?

Tutkimuksen mukaan prosentti suomalaisista joutui identiteettivarkauden uhriksi edellisen
vuoden aikana. Se vastaa noin 45 000 suomalaista.

Uhrit edustavat tasaisesti seka miehia etta naisia, eika ikdryhmissakaan ole erityisia painotuksia.
Uhriksi joutuminen ei ndin katso sukupuolta, ikaa, paikkakuntaa tai muuta muuttujaa.

Tutkimuksessa kysyttiin myds sitd, tietdvatkoé suomalaiset jonkun, joka on joutunut identiteetti-
varkauden uhriksi. Tama luku ei ollut muuttunut toissa vuodesta.

Identiteettivarkauden uhriksi joutuneiden osuus suomalaisista

Yhteensa Nainen Mies  Vastaajat Vastaajat Vastaajat Vastaajat Vastaajat Vastaajat
18-24v. 25-34v. 35-44v. 45-54v. 55-64v. 65+
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"MINUN SAHKOPOSTIOSOITETTA

OLI KAYTETTY SISALLON TILAA-
MISEEN JA VUOKRASOPIMUKSEN
TEKEMISEEN.”

Kumpanakin edellisena tarkasteluvuonna 10 prosenttia suomalaisista tiesi jonkun identiteettivar-
kauden kohteeksi edellisen 12 kuukauden aikana joutuneen henkilon.

Joukossa korostui erityisesti 18-24-vuotiaiden ikdryhmd, mika voi viitata siihen, ettd tédssa ika-
luokassa jaetaan avoimemmin henkildkohtaisia kokemuksia kuin vanhemmissa ikaryhmissa.

Onko joku lahipiirissasi joutunut identiteettivarkauden uhriksi?
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Kylla-vastaukset korostuvat
18-24-vuotiaissa (18 %).
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TUTKIMUSTULOKSET
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"SOMETILIA YRITETTIIN
AVATA NIMELLANI. SALA-
SANAMURTO PALVELUUN,

JOSSA TIETONI OLIVAT."

ONKO SINUN IDENTITEETTIASI
YRITETTY VARASTAA EDELLISEN
12 KUUKAUDEN AIKANA?

Identiteettivarkausyritysten madra on jatkanut viime vuoden ajan
nousuaan. Vastaajista perati 17 prosenttia joutui edellisen vuoden aikana
identiteettivarkausyrityksen kohteeksi, kun toissa vuonna luku oli 13
prosenttia. Seitsemantoista prosenttia vastaa noin 760 000 suomalaista.

Yritysten maara on kasvanut kaikissa alle 65-vuotiaiden ikaluokissa.

Tutkimuksen mukaan tyypillinen identiteettivarkaus saa edelleen alkunsa
sosiaalisesta mediasta. Luku vastaa kolmannesta (33 %) kaikista Suomessa
vuoden aikana tapahtuneista identiteettivarkauksista.

Sosiaalisen median rooli korostuu erityisesti nuorten kohdalla. Perati
68 prosenttia 18-24-vuotiaita koskevista identiteettivarkauksista on
tapahtunut somea hyédyntaen.



. Identiteettivarkauden uhriksi joutuneiden suomalaisten osuus edellisen 12 kk aikana

. Identiteettivarkausyrityksen kohteeksi joutuneiden suomalaisten osuus edellisen 12 kk aikana
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Yhteensd  Nainen Mies  Vastaajat Vastaajat Vastaajat Vastaajat Vastaajat Vastaajat
18-24v. 25-34v. 35-44v. 45-54v. 55-64v. 65+

Miten identiteettivarkaus tai sen yritys sai alkunsa?

@ o02/2021 @ 04/2020
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TUTKIMUSTULOKSET

MITA IDENTITEETTIVARKAUDESTA
SEURASI?

Lahes joka toisessa (47 %) Suomessa vuoden aikana tapahtuneessa identiteettivarkaudessa varas
on ostanut tavaraa varastetun identiteetin turvin.

Joka viidennessa (21 %) varas taas on ottanut lainaa uhrin nimissa ja 13 prosentissa tapauksista
identiteettivarkauden uhrin tililta on nostettu rahaa.

Yksi suuri ero toissa vuoteen on valeprofiilin rakentaminen deittipalveluihin. Kun toissa vuonna
valetili luotiin 27 prosentissa onnistuneista identiteettivarkauksista, edellisen 12 kuukauden
aikana niin kavi vain kuudessa prosentissa tapauksista.

Toisaalta kysymyksen vastaajien joukko oli hyvin pieni (14), miké aiheuttaa suuria prosentuaalisia
heittoja. Lisdksi pudotusta selittdanee pandemia.

Huomionarvoista on myds se, mitd suomalaiset tekivat, kun huomasivat olevansa identiteetti-
varkauden kohteena.

Perati 62 prosenttia identiteettivarkauden kohteeksi tai uhriksi viime vuonna joutuneista suoma-
laisista ei ollut tapauksen havaittuaan kenenkdan yhteydessa.

‘ ‘ “TIETOJEN KALASTELUYRITYS
SAHKOPOSTISSA. HYVIN NAAMIOITU.”

g

“KUN NOSTIN PANKKIAUTOMAATISTA RAHAA,
NIIN PANKKIKORTTINI KOPIOITIIN JA JOKU

TILASI NIMELLANI TAVARAA AMAZONIN VERKKO-
KAUPASTA. MAKSU VELVOITETTIIN TILILTANL"
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Mita tapahtui, kun identiteettisi varastettiin?
@ o02/2021,n=14 @) 04/2020

Varas osti tavaraa
tai palveluita nimissani

Varas otti lainaa nimissani
Varas nosti rahaa tililtani/
luottokortiltani

Varas esiintyi minuna
deittipalvelussa

Varas esiintyi
minuna somessa

Varas muutti
osoitetietojani

Varas tilasi henkil6llisyys-
todistuksen nimissani

Jotakin muuta

En osaa sanoa
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Kenen puoleen kaannyit, kun huomasit, etta identiteettisi
oli varastettu tai se yritettiin varastaa?

@ 0272021 @ 04/2020
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TUTKIMUSTULOKSET

Viisitoista prosenttia vastanneista ilmoitti olleensa varkauden yrityksen tai identiteettitietojen
vuodon huomattuaan yhteydessa poliisiin ja 12 prosenttia pankkiin. Kaksi prosenttia ilmoitti
olleensa yhteydessa vakuutusyhtioon ja he kaikki kuuluivat 35-54-vuotiaiden ikdluokkaan.

Vastaajat kokivat saavansa eniten apua poliisilta tai pankilta. Kaksikymmentéakuusi prosenttia
vastanneista ilmoitti poliisin kyenneen auttamaan heita ja 24 prosenttia vastanneista taas koki
saaneensa pankilta apua.

Milta taholta sait tarvitsemasi avun?

@ o02/2021 @ 04/2020

Poliisi Pankki Muu viranomainen  Vakuutusyhtio En saanut apua




Huolestuttavaa on kuitenkin se, ettd noin joka viides (22 %) koki, ettei saanut yhdeltékaan tahol-
ta apua tilanteen selvittamiseksi. Osuus kasvoi kuusi prosenttiyksikkoa viime vuodesta, mikd on
paljon.

Tutkimuksessa selvitettiin myos se, kenen puoleen suomalaiset kdantyvat, jos heidan identiteet-
tinsa varastetaan tai yritetdan varastaa. Lahes 90 prosenttia suomalaisista ilmoitti ottavansa
yhteytta poliisiin, 33 prosenttia pankkiin ja yhdekséan prosenttia vakuutusyhtioon. Kaksi prosent-
tia ottaisi yhteytta tapauksen johdosta asianajajaan ja kahdeksan prosenttia ei tietdisi, kenen
puoleen kaddntya.

Kenen puoleen kaantyisit ensi sijassa, jos identiteettisi varastettaisiin?

@ o02/2021 @) 04/2020
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ASIANTUNTIJAN SUUSTA

SUOMALAISET EIVAT MIELLA
IDENTITEETTIVARKAUTTA
RIKOKSEKSI - TAMA VAIKUTTAA
AVUN HAKEMISEEN

|dentiteettivarkausyritysten maara kasvaa Suomessa vuosi vuodelta. Samaan

aikaan apua haetaan hyvin vaihtelevasti. Rikosuhripaivystyksen kehitysjohtaja

Jaana Koivukangas ja verkkotyon koordinaattori Jenni Kreivi muistuttavat, etta
identiteettivarkauden sattuessa ei pida jaada yksin. Kyse on rikoksesta, jonka

selvittamiseen voi ja pitaa hakea apua.

9§ \dentiteettivarkaudet huoles-
tuttavat suomalaisia, mika on
johtanut siihen, ettd omasta

henkilétunnuksesta pidetaan nyt

entistd tarkemmin kiinni. En kui-
tenkaan puhuisi ylilydnnistad, vaan
varovaisuudesta. Siitd, ettei tiedets,
kenen kanssa pitda olla varovainen”,
toteaa Rikosuhripdivystyksen kehi-

tysjohtaja Jaana Koivukangas. 4

Identiteettivarkaudet ja erilaiset tie-
tomurrot ovat viime aikoina saaneet paljon
palstatilaa mediassa. Samalla suomalaisten
suhtautuminen identiteettivarkauksiin on
muuttunut merkittavasti.

"Vield pari vuotta sitten identiteettivar-
kauden uhriksi joutuminen ei huolettanut
kovinkaan montaa suomalaista. Tana paivana
olemme huomattavasti varovaisempia omien

1

tietojemme suhteen”,
sanoo Koivukangas.

Identiteettivar-

kausyritysten
- maara kasvussa -
¥ Vastaamo nakyy
o tilastoissa

&F

/(Oivu S we®
kangas:

teettivarkauden riskeihin

on tapahtunut samalla, kun
identiteettivarkausyritykset ovat

lisadntyneet. MySafetyn kevaalla 2021 jul-
kaiseman tutkimuksen mukaan 16 prosenttia
suomalaisista on joutunut identiteettivar-
kausyrityksen kohteeksi viimeisen vuoden
aikana. Kasvua edellisvuoteen on nelja pro-
senttiyksikkoa.




C‘? Lue Rikosuhripdivystyksen vinkit, miten voit
suojautua identiteettivarkaudelta ja vahentaa
siitd koituvien muiden rikosten riskeja.




ASIANTUNTIJAN SUUSTA

&

Tama ndkyy myds Rikosuhripdivystyksen
(RIKU) palveluiden piirissa. RIKU tarjoaa kay-
tanndn neuvoja ja henkistd tukea rikoksen tai
rikosyrityksen kohteeksi joutuneille, heidan
laheisilleen ja rikosasiassa todistaville.

"Vuonna 2019 kirjasimme 351 identiteetti-
varkausaiheista asiakasyhteydenottoa. Vuonna
2020 niiden maara kasvoi 769 kappaleeseen.
Vastaamon tietomurto lisasi asiakasyhteyden-
ottoja merkittavasti, mutta ei yksistaan selita
kasvua, silld osa Vastaamo-aiheisista yhtey-
denotoista kirjattiin my6s muilla rikosnimik-
keilla. Kaikkiaan saimme Vastaamo-tapauksen
tiimoilta noin 1 500 asiakasyhteydenottoa,
joissa kaikissa voi olla kyse identiteettivarkau-
desta”, kertoo Koivukangas.

Kuluvan vuoden kehitys noudattaa samaa
linjaa edeltdjansa kanssa. Maaliskuun 2021
alkuun mennessa RIKUun oli saapunut 185
identiteettivarkauksiin liittyvaa asiakasyhtey-
denottoa.

Taloudelliset vahingot mielletdaan avun
saamisen edellytykseksi

MySafetyn tutkimuksesta selvidd, ettd vain
reilu kolmasosa (38 %) identiteettivarkauden
uhreista haki itselleen apua. Mista tama joh-
tuu?

"Suomalaiset eivat valttamatta tieda identi-
teettivarkauden olevan rikos. Se on rikosnimik-

RIKOSUHRIPAIVYSTYS (RIKU)

Lue loppuvuonna 2020 tapahtuneesta

Vastaamon tietomurrosta.

keena hyvin
tuore, silla
identiteet-
tivarkaus
lisattiin
Suomessa
rikoslakiin
vasta vuonna
2015”, kertoo
Rikosuhripdivys-
tyksen verkkotyon

koordinaattori Jenni Kreivi.

Jaana Koivukankaan mukaan uhrit eivat hae
kovin helposti apua, jos identiteettivarkaudesta
ei ole aiheutunut heille taloudellista vahinkoa.

"Ajatellaan, ettd ei olla oikeutettuja saamaan
apua, vaan tilanteesta taytyy selvitd itse. Tama
ei tietenkaan pida paikkaansa. Jos identiteetti-
varkaudesta aiheutuu uhrille taloudellista
vahinkoa tai muuta merkittavaa haittaa, kuten
kiusaamista, on se rikoslain mukaan rangaista-
vaa”, toteaa Koivukangas.

Lisaksi identiteettivarkaudesta voi aiheutua
uhrille paljon harmia ja vaikeuksia seka ahdis-
tusta ja turvattomuuden tunnetta.

"ldentiteettivarkauden  selvittdminen ja
vahinkojen minimoiminen on usein hyvin aikaa
vievad ja tyoldstd. Jos tiedot paatyvat jarjes-
taytyneen rikollisuuden kasiin, niita saatetaan
kaupata eteenpdin yha uudelleen ja uudelleen.

RIKUn tehtavana on parantaa rikoksen uhrin, hdnen ldheisensa ja rikosasian todistajan
asemaa vaikuttamalla ja tuottamalla tukipalveluita.

RIKU tarjoaa kdytdanndn neuvoja ja henkista tukea rikoksen tai rikosyrityksen kohteeksi

joutuneille, heidan laheisilleen ja rikosasiassa todistaville.

Palveluja tuotetaan valtakunnallisina puhelin- ja verkkoauttamispalveluina seka
henkilokohtaisina palveluina 31 palvelupisteessa ympari Suomea.

Lisatietoja palveluista l6ydat osoitteesta www.riku.fi.
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) Mysafetyn vinkit turvallisen

C salasanan luomiseen.

Pahimmassa tapauksessa voi mennd useampi
vuosi ilman ongelmia ja sitten yhtdkkia tapah-
tuu jotain ikdvaa”, kuvailee Koivukangas.

Luotto tietosuojaan koetuksella

Silloin, kun uhrit hakevat apua, heitd huolet-
tavat etenkin kdytdnnon asiat. Mielessa pyo6-
rii valtavasti kysymyksid: miten vahingot saa
minimoitua, voiko taloudellisia menetyksia
saada takaisin ja mita kaikkea omilla tiedoilla
voidaan vield tehda?

"Uhrit eivat meinaa uskoa tapahtunutta
todeksi ja kokevat pelkoa seka hallitsematto-
muuden tunnetta siitd, mitd kaikkea heidan
tiedoillaan on voitu jo tehdd. Me RIKUssa kar-

ole itsestddnselvyys, ettd tiedot pysyisivat tur-
vassa edes yrityksissa”, toteaa Kreivi.

Tiedonjano identiteettivarkauksista
lisadantyy

Rikosuhripdivystyksen Jaana Koivukangas ja
Jenni Kreivi ovat molemmat sitd mieltd, etta
identiteettivarkauksista on tarkeaa keskustella,
jotta suomalaiset oppisivat suojautumaan niita
vastaan mahdollisimman tehokkaasti.

"Vaikka suomalaiset ovat herdnneet asian
tarkeyteen, on tehtavaa vield paljon. Valitet-
tavan usein huomaan, ettd ihmiset julkaisevat
sosiaalisessa mediassa kuvia, joissa nakyy hei-
dan henkilétunnuksensa. Lisaksi salasanojen

“"UHRIT KOKEVAT PELKOA SEKA HALLITSEMATTOMUUDEN
TUNNETTA SIITA, MITA KAIKKEA HEIDAN TIEDOILLAAN
ON VOITU JO TEHDA"

— Jenni Kreivi, Rikosuhripdivystyksen
verkkotyon koordinaattori

toitamme, millainen identiteettivarkaus on
kyseessd, mitd tietoja on kaytetty vaarin sekd
arvioimme riskeja ja toimenpiteitd, mita kan-
nattaa tehda seuraavaksi”, kertoo Jenni Kreivi.

"Monet uhrit tarvitsevat myds henkista
tukea sekavan tilanteen keskella. Uhri on tarkea
saada ymmartamaan, ettei han ole tilanteessa
yksin ja ettei ole hanen syyns4, jos tiedot ovat
joutuneet rikollisten kasiin esimerkiksi tieto-
murron yhteydessa. Sellaista rauhoittelua, ettd
nyt kun tilanne on tiedossa, sille voidaan tehda
jotain.”

Identiteettivarkaus herdttdd uhrin usein
myods pohtimaan, miten omat tiedot voisi jat-
kossa suojata paremmin.

"Suomalaisille on valjennut, ettd teknolo-
gian rinnalla myos hakkerit kehittyvat. Enda ei

kanssa toimitaan hyvin vaihtelevasti. Suoma-
laiset kylld tiedostavat vahvojen salasanojen
merkityksen, mutta aivan liian monella on
kaytossaan tuttuakin tutumpi 1234-salasana”,
huokaa Kreivi.

Uutisoinnilla on merkittava rooli tietoisuu-
den kasvussa — eikd suomalaisten tiedonjano
ole sammunut.

"Ihan aukottomasti identiteettivarkaudelta
ei voi suojautua, silld omat tiedot saattavat
joutua vaariin kasiin tietomurtojen yhteydessa.
Toivoisin, ettd suomalaiset pysahtyisivat tdman
asian darelle miettimaan, millaisia riskejd iden-
titeettivarkauksiin liittyy ja onko omalta osal-
taan tehnyt kaiken tarvittavan, jotta omat
tiedot pysyisivat turvassa”, toteaa Jaana Koivu-
kangas. @
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TUTKIMUSTULOKSET

MILLAISIA VAHINKOJA
IDENTITEETTIVARKAUDEN UHRIKSI
JOUTUMINEN SINULLE AIHEUTTI?

Viime vuoden aikana identiteettivarkauden uhriksi joutuneista suomalaisista 50 prosenttia
koki my&s rahallista menetystd. Uhreista kolmannes menetti yli sata euroa.

Toissa vuonna vain 28 prosenttia uhreista oli karsinyt rahallisesta menetyksesta ja menetetty
summa oli selkedsti pienempi. Keskiarvoksi annettiin tuolloin 50 euroa.

Neljannes (25 %) suomalaisista identiteettivarkauden uhreista sai korvausta varkautta seuran-
neesta taloudellisesta menetyksesta. Kolmannes (33 %) kaikista vastaajista ei saanut lainkaan
korvausta menetetystd omaisuudestaan. Luku oli suurempi kuin toissa vuonna, jolloin joka viides
(21 %) jai ilman korvausta.

Identiteettivarkauden uhrit joutuvat tyypillisesti kdyttamaan paljon aikaa varkauden aiheutta-
man sotkun selvittdmiseen. Keskimaarin identiteettivarkauden uhreilta siihen kului viime vuonna
muutama paiva. 6 prosenttia vastanneista ilmoitti selvinneensad muutamalla tunnilla ja 6 pro-
senttia vastasi tyon vieneen viikkoja. 13 prosenttia kertoi selvitystyhon kuluneen kuukausia.

¢¢

"SAAN JATKUVASTI SAHKOPOSTEJA, JOISSA
PYYDETAAN AVAAMAAN VIESTIN LINKKI.
MUKAMAS PANKIN NIMISSA TAI ARPAJAIS-
VOITTONA."

¢

“"MYYNTIEDUSTAJA HUKKASI
TIETONI JULKISEEN KULKU-
VALINEESEEN.”

18



Aiheuttiko identiteettivarkauden uhriksi joutuminen sinulle rahallisia
menetyksia?

2021 2020

RAHALLISIAY
MENETYKSIA

RAHALLISIA |El RAHALLISIA 28 %
MENETYKSIA | MENETYKSIA 0

50 % 50 % El RAHALLISIA

MENETYKSIA

72 %

Saitko korvauksia identiteettivarkauden aiheuttamista vahingoista?

2021 2020

. Minulle korvattiin kaikki vahingot . En saanut korvausta

. Sain osittaisen korvauksen . Minulle ei aiheutunut taloudellista vahinkoa



Toimi ndin, jos joudut identiteetti-

C varkauden uhriksi.

TUTKIMUSTULOKSET

MITA PELKAAT NIMISSASI TEHTAVAN ENITEN,
MIKALI IDENTITEETTISI VARASTETTAISIIN?

Ylivoimaisesti eniten suomalaiset pelkaavat, ettd identiteettivarkaus johtaa valeostoihin.
Suomalaisista 89 prosenttia kertoi olevansa huolissaan siitd, ja 82 prosenttia myonsi pelkdavansa
sitd, ettd varas nostaa tililta tai luottokortilta rahaa. Vastaajista 80 prosenttia pelkdsi my®os sitd,
ettd varas ottaisi heidan nimissaan lainaa. Huomionarvoista on my®os se, ettd sosiaalisessa
mediassa uhrina esiintyminen huolettaa enemmén kuin joka toista (55 %) suomalaista.

Vastauksissa korostui naisten suurempi huoli miehiin verrattuna seka se, ettd vanhemmat
ikdluokat pelkddvat nuoria enemman identiteettivarkauden seurauksia.

Peloissa suhteessa identiteetin varastamiseen ei ole tapahtunut muutoksia edellisvuoden
verrokkitutkimukseemme verrattuna.

MITEN HUOLEHDIT TIETOTURVASTASI?

Koronavuosi ja sen aikana tapahtuneet tietomurrot, kuten Vastaamon tapaus, ovat muuttaneet
suomalaisten suhtautumista identiteetin suojaamiseen. Kahdeksan prosenttia suomalaisista

on alkanut suhtautua entistad kriittisemmin sahkdpostissa saamiinsa tai internetissa nakemiinsa
tarjouksiin koronavuoden aikana.

Nyt kriittisyys on jo erinomaisella tasolla. Vastaajista yhteensa 98 prosenttia kertoi suhtautu-
vansa varovaisesti verkossa vastaan tulevaan epdilyttavaan materiaaliin.

Myo6s muut identiteettid suojaavat toimet ovat Suomessa laajalti kdytdssa: suomalaisista 95 pro-
senttia kertoo, ettei jaa salasanojaan kenenkaan kanssa ja 93 prosenttia toimii varovaisesti myds
henkilokohtaisia tietoja koskevien papereiden suhteen.

Niin ikd@n suhtautuminen my®6s naihin riskitekijoéihin on parantunut edellisen 12 kuukauden
aikana. Nelja prosenttia on lopettanut salasanojen jakamisen muille ja 13 prosenttia on oppinut
olemaan entistd varovaisempi papereiden ja luottamuksellisen informaation kasittelyssa.

Edellista vuotta koskeva suurin muutos liittyy kuitenkin kaksoistunnistautumiseen eli vahvaan
tunnistautumiseen. Perdti 24 prosenttia suomalaisista on koronavuoden uutisoinnin seurauksena
alkanut kayttaa kaksoistunnistautumista. Kaksikymmentakolmeprosenttia on ottanut tavakseen
vaihtaa salasanat saannollisesti ja 22 prosenttia aloittanut vahvojen salasanojen kdyton. Kaiken
kaikkiaan koronavuosi on muuttanut suomalaisten suhtautumista salasanojen kdyttéon merkit-
tavasti!

Koronavuosi on vdahentdnyt myos suomalaisten avoimen wifin kdyttdd. Puolet vastaajista ilmoitti,
ettei ole kdyttanyt avointa verkkoa edellisen vuoden aikana. Tama saattaa johtua myés kaytan-
non syistd. Poikkeusaika on vdhentanyt merkittavasti tarvetta liikkua, minka vuoksi avoimen
wifin kdytolle ei ole ollut tarvetta samalla lailla kuin ennen.

Samassa kysymyksessa vastausvaihtoehtona oli my6s sahkopostilinkin klikkaaminen, joka on
johtanut turvattomalle sivulle. Tutkimukseen osallistuneista 15 prosenttia vastasi tahan kylla.
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Mita pelkaat eniten, etta nimissasi tehdaan, jos identiteettisi varastettaisiin?

. Olen erittdin huolissani . Olen jokseenkin huolissani
‘ En ole juurikaan huolissani . En ole lainkaan huolissani . En osaa sanoa
Varas ostaa tavaroita
tai palveluita nimissani

Varas nostaa rahaa
tililtani/luottokortiltani

Varas ottaa
lainaa nimissani

P ditaksen nimican B @B
todistuksen nimissani

Varas muuttaa
osoitetietojani

Varas esiintyy
minuna somessa

Varas esiintyy minuna
deittipalvelussa

0 20 40 60 80 100 %

Miten huolehdit tietoturvastasi?

. Teen ndin jo entuudestaan . Olen viimeisen vuoden aikana alkanut toimia ndin

. En toimi ndin . Ei ole relevantti minulle

Suhtaudun kriittisesti netissd/emailissa
esitettyihin erikoisiin tarjouksiin ja pyyntéihin

En jaa salasanoja muille

Olen varovainen luottamuksellisen
informaation kasittelyssa

En kerro henkilétunnustani muille

Kaytén vahvoja salasanoja

Hallitsen verkkopankin avulla, missé maksu-
korttejani voi kdyttaa

En kdyta samaa salasanaa useissa palveluissa
Minulla on sulkupalvelu kdytossani

En kerro kotiosoitettani julkisesti

Kaytan kaksoistunnistetta

Vaihdan salasanani saannoéllisesti
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Nain Pasi lankesi huijaussoittoon

C Microsoftin tuesta.

TUTKIMUSTULOKSET

MITEN HENKILOTIETOJASI ON
YRITETTY KALASTAA?

Tavallisin tapa kalastella henkilétietoja on tutkimuksen mukaan sdhképosti. Noin joka kolmas (31
%) identiteettivarkauden kohteena edellisen 12 kuukauden aikana ollut suomalainen kertoo, etté
heidan henkiltietojaan on yritetty kalastella sahkopostin valityksella.

Toiseksi eniten kalasteluviesteja lahetetdan Suomessa puhelimitse ja kolmanneksi eniten sosiaa-
lisessa mediassa. Erityisesti puhelimella lahetettyjen viestien maara kasvoi koronavuoden aikana.
Toissa vuonna suomalaisista 12 prosenttia oli saanut kalasteluviesteja puhelimitse, kun edellisen
12 kuukauden aikana vastaava luku oli 20 prosenttia.

Kokonaisuudessaan 40 prosenttia suomalaisista vastasi joutuneensa kalasteluviestien kohteeksi
jossain kanavassa. Kalasteluviestien kohteissa korostuvat miehet seka 25-34-vuotiaat nuoret
aikuiset.

MITEN HUOLISSASI OLET?

Tutkimus pyysi suomalaisia asettamaan huolenaiheensa jarjestykseen. Vastausten perusteella 67
prosenttia suomalaisista on huolissaan matkapuhelimen, henkildtodistuksen tai lompakon kato-
amisesta. Identiteettivarkauden uhriksi joutuminen taas huolettaa 60 prosenttia suomalaisista.
Kosteusvaurio huolettaa suomalaisia kolmanneksi eniten annetuista vaihtoehdoista: 54 prosent-
tia vastaajista kertoi olevansa siitd huolissaan.

Tulokset osoittavat, ettd suomalaiset pelkaavat identiteettivarkauksia enemman kuin murtoja ja
vakivaltatekoja.

Pelon aiheiden jarjestys ei ole muuttunut verrokkitutkimuksestamme edellisvuodelta, vaan
tulokset ovat hyvinkin saman nékéiset.

Mita pelkaat eniten, etta hukkaisit tai sinulta ryostettaisiin?

. Suomessa . Ulkomailla

Maksukortti Matkapuhelin Passi
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Miten henkilotietojasi on yritetty kalastella?

@ o02/2021 @ 0472020

Sahkéopostilla Puhelimella Chatissa tai viestilla Sosiaalisessa Muulla tavalla
mediassa

Miten huolissasi olet seuraavien tapahtumien mahdollisuudesta?

. Olen huolissani . En ole huolissani

Matkapuhelimeni,
henkil6llisyystodistukseni
tai lompakkoni varastetaan

Joudun identiteettivarkauden uhriksi

Kotonani tai mokillani sattuu
tulipalo tai vesivahinko

Omaisuuttani varastetaan
tai kotiini murtaudutaan

Joudun hakkerin
hyokkayksen kohteeksi

Joudun tai perheenjaseneni joutuu
nettikiusaamisen kohteeksi

Joudun hyokkayksen, paallekarkauksen
tai muun vakivallan uhriksi

0 20 40 60 80 100 %
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TUTKIMUSTULOKSET

Vastausten mukaan huoli korostuu naisten keskuudessa enemman kuin miesten keskuudessa
seka vanhemmissa ikaluokissa enemman kuin nuoremmissa ikaluokissa.

Miehissa korostuu kateisen (17 %) ja avainten (43 %) hukkaamisen pelko naisiin verrattuna ja
nuorimmissa ikaryhmissa taas painottuu huoli puhelimen (65 %) tai maksukortin (64 %) hukkaa-
misesta.

Kun verrataan pelkojen kohteita ja tapahtuneita rikoksia, voi huomata, etta 16 prosentilta suo-
malaisista on joskus rydstetty jotain Suomessa ja 47 prosenttia vastaajista on joskus havittanyt
jotain itselleen tarkead. Tyypillisin varkauden kohteena oleva asia on ollut kdteinen, maksukortti
ja matkapuhelin, ja tyypillisin hukattu esine avaimet (25 %).

Ulkomailla ollessa passin menettaminen pelottaa suomalaisia eniten (53 %), seuraavaksi tulevat
maksukortti ja matkapuhelin.

Vastaajista 15 prosenttia ilmoitti joskus olleensa rydston kohteena ulkomailla tai hukanneensa
jotain arvokasta ulkomailla.

MITEN UUTISOINTI IDENTITEETTIVARKAUKSIEN
LISAANTYMISESTA ON VAIKUTTANUT SINUUN?

Samoin kuin jo edellinenkin tutkimuksemme, my6s nykyinen korostaa, ettd suomalaiset halua-
vat tietda identiteettivarkauksista enemman. Tiedonjanoa on lisannyt uutisointi. Uutisointi on
vaikuttanut myos identiteettivarkauksien riskien tunnistamiseen ja toimintatapojen muutoksiin.

Suomalaisista 63 prosenttia kertoi kaipaavansa lisatietoa identiteettivarkauksia koskevista
asioista. 56 prosenttia mainitsi muuttaneensa toimintatapojaan suojautuakseen identiteettivar-
kauksilta ja 54 prosenttia kertoi, ettd viimeaikainen uutisointi identiteettivarkauksiin liittyen on
lisannyt ymmarrysta ilmion vaarallisuudesta. Riskien tunnistaminen on kasvanut. Nelja prosent-
tia suomalaisista on harkinnut myds vakuutuksen ottamista identiteettivarkauden varalle.

Kun uutisoinnin vaikutuksista koskevia tuloksia vertaa toissa vuoteen, havaitsee muutamia
muutoksia. Lisdtiedon tarve varkauksilta suojautumista koskien on kasvanut 54 prosentista jo
mainittuun 63 prosenttiin; vahvojen salasanojen ja muiden tietoturvaa lisddvien toimien maara
41 prosentista 56 prosenttiin ja riskitietoisuus on noussut 36 prosentista 54 prosenttiin.

Kaiken kaikkiaan identiteettivarkauksien uutisointi on vaikuttanut kolmasosaan vastaajista tavalla
tai toisella. Eniten vaikutusta on ollut yli 65-vuotiaiden asenteissa ja kdytoksessa ja vahiten
35-44-vuotiaiden asenteissa ja kdytoksessa.

Tutkimuksen mukaan suomalaiset uskovat, etta palveluntarjoajalla on suurin vastuu identiteetti-
varkauden tapahtuessa. N&in kokee 75 prosenttia suomalaisista. Noin puolet (52 %) kokee, etta
vastuu on yksilolld itselldan ja 21 prosenttia vastanneista vastuuttaa tapahtuneista valtiovallan.
Seitseman prosenttia vastanneista ei tiedd, kenen vastuulla identiteettivarkaudet ovat.

Lue lisaa

C identiteettivarkauksista
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Miten median uutisointi identiteettivarkauksien lisaantymisesta koronavirus-
epidemiasta johtuen on vaikuttanut suhtautumiseesi identiteettivarkauksiin
ja niilta suojautumiseen?

. Samaa mielta . Eri mielta . En osaa sanoa

Kaipaan lisatietoa identiteettivarkauksista

Olen muuttanut toimintatapojani suojautu-
akseni id-varkauksista entistd paremmin

Viimeaikainen uutisointi on lisannyt
ymmarrystani id-varkauksista

Olen harkinnut monitorointi-
palvelun ottamista

Olen harkinnut
id-vakuutuksen ottamista

Kuulin viimeaikaisista uutisista ensimmaista 7% 88 %
kertaa identiteettivarkauksista e -

0 20 40 60 80 100 %

Kenella tulisi mielestasi olla vastuu suojata yksilon tietoturva digitaalisessa
ymparistossa?

7%
% N
Palveluntarjoajalla Yksilolla itsellaan Valtiovallalla Jollain muulla En osaa sanoa
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ASIANTUNTIJAN SUUSTA

TIUKKA TIETOTURVA
SUOJAA IDENTITEETTISI

Tietoturvarikokset ovat globaali ongelma. Siina missa fyysiset rikokset vahene-
vat, kyberrikollisuus lisaantyy koko ajan ja “alalle” tulee uusia rikollisia. Jyvasky-
lan yliopiston tietojarjestelmatieteiden professori Mikko Siponen neuvoo, miten

omaa tietoturvaa voi parantaa.

tamaan netin kautta ja erilaiset palvelut

ovat taynnd tietojamme. Tadma mahdol-
listaa myos rikosten tekemisen, ja hiukan kar-
jistettynd kuka tahansa voi tehda niita omalta
kotisohvaltaan.

MySafetyn tutkimuksen mukaan identi-
teettivarkausyritysten maara jatkaa kasvuaan:
perdti 17 prosenttia suomalaisista on joutunut
edellisvuoden aikana identiteettivarkausyri-
tyksen kohteeksi, kun toissa vuonna luku oli 13
prosenttia.

"Suomen kieli on pitkddn pitanyt meita
paremmin turvassa, sillda huono kieli on pal-
jastanut rikosyritykset. Tilanne on nyt kui-
tenkin muuttunut, ja myds englanninkieliset
huijausyrityksetovatlisdantyneet”, sanootieto-
jarjestelmatieteiden professori Mikko Siponen
Jyvaskylan yliopistosta.

"Tietoturva-asioita pitdisi tuoda enemmadn
esille kansalaistaitona ja opettaa peruskoulusta
lahtien. Opetus olisi itse asiassa pitanyt aloit-
taa jo useita vuosia sitten.”

I dhes kaikkia asioita pystyy nykydan hoi-

Uutisointi tekee ongelman nakyvammaksi

Verkkorikollisuus ja identiteettivarkaudet nou-
sevat sadnnollisin valiajoin uutisiin. Suomalai-
set tiedostavat tietoturvan tarkeyden yleisella
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tasolla, mutta yleensa tarvitaan omakohtainen
kokemus, jotta asialle tehddan jotain kdytan-
nossa.

"Haasteena on se, etta tavallinen yleiso ei
tieda, miten esimerkiksi salasana murretaan.
Harvemmin joku tulee kurkkimaan olkasi yli,
vaan suurin osa salasanoista saadaan murtau-
tumalla tietojdrjestelmiin. Esimerkiksi tulipalon
vaarat tiedostetaan paljon paremmin ja niista
puhutaan enemman, koska kaikki tietdvat,
mista on kyse. Kiristysviestit ovat tehneet tie-
toturvaongelmia nakyvimmiksi, mutta hyva
tietomurto on ndkyméton”, Siponen sanoo.

MySafetyn tutkimuksen mukaan uutisointi
verkkorikollisuudesta on saanut suomalaiset
kaipaamaan lisdd tietoa aiheesta ja lisannyt
ymmadrrystd identiteettivarkauksista. Silld on
ollut my6s kaytannon vaikutuksia, silld yli puo-
let vastaajista kertoo muuttaneensa toiminta-
tapojaan suojautuakseen paremmin identiteet-
tivarkauksilta.

Parempi tietoturva pienilla kikoilla

Jos kyberturvallisuus lisaéntyy koko ajan, onko
peli menetetty? Ei suinkaan, sanoo tietojarjes-
telmatieteiden professori Mikko Siponen.
"Jokainen meista voi parantaa omaa tieto-
turvaansa verkossa. Henkilokohtaisia tietoja ei
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Mika on pimea verkko,
dark web?

pida ikind jakaa sahkopostitse, puhelimitse tai
sosiaalisessa mediassa. Verkkokauppaostok-
sia tehdessd ei kannata tallentaa luottokortin
tietoja palveluun. On my6s hyva maarittaa
omassa verkkopankissa, missa maissa luotto-
korttia voi kayttda”, Siponen listaa.

"Olisi myo6s hyva, jos verkkokauppaostoksia
ei pystyisi tekemaan laskulla ilman luotettavaa
tunnistautumista, mutta tama on poliitikkojen
asia.”

Eri palveluissa ei myoskdan kannata kdyttaa
samaa salasanaa, silld jos se saadaan murret-
tua yhdesta palvelusta, samalla paasee kasiksi
myos muiden palvelujen tileihin. Lahes jokai-
seen palveluun pitdd nykyaan kirjautua, joten
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muistettavana on iso joukko erilaisia salasa-
noja. Miten niiden hallinta onnistuu kaytan-
nossa?

"Jos siihen olisi helppo ratkaisu, se olisi jo
keksitty. Salasanojen hallintaan on tarjolla eri-
laisia palveluita. Niitd voi myds kirjoittaa itsel-
leen ylos, kunhan salasanalista ei sitten kulje
joka paikassa mukana.”

My®0s vakuutus tietoturvarikoksia vastaan on
varteenotettava vaihtoehto.

"Vakuutetaanhan kaikkea muutakin kodista
ja autosta lahtien, joten miksi ei omaa identi-
teettid verkossa?” @

Tutustu mySafetyn
Identiteettivakuutukseen.

&

NAIN PARANNAT TIETOTURVAAS| VERKOSSA

+ Kayta eri palveluissa eri salasanoja.

« Al3 jaa henkildkohtaisia tietojasi sdhkdpostitse, puhelimitse tai sosiaalisessa mediassa.

« Ala tallenna luottokorttisi tietoja, kun teet verkkokauppaostoksia.
+ Madrittele, missa maissa luottokorttiasi saa kayttaa.
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é Tarkista maksutta hakkeroitu.fi -palvelussa,
ovatko henkilokohtaiset tietosi vuotaneet nettiin.

@ mySafety

TURVAA DIGITAALISESSA MAAILMASSA

MySafety Oy | 09 4270 4000 | info@mysafety.fi | Teollisuuskatu 21, 00510 Helsinki
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